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La Mutuelle Générale recrute :

1 Expert CyberSécurité (F/H)
CDI
Paris 13

A PROPOS DE NOUS

Nous sommes la troisieme mutuelle francaise et un acteur référent de 1’assurance santé en
France. Nous intervenons sur le marché des particuliers et celui des entreprises pour assurer la
protection quotidienne de 1,4 million de personnes.

Depuis plus de soixante-dix ans, nous sommes au cceur des grandes révolutions du monde de
la santé et travaillons a réinventer notre métier pour proposer a nos adhérents des services
toujours plus innovants et adaptés aux évolutions de nos modes de vie.

Nos 2000 collaborateurs sont unis par le godt du challenge, I’esprit d’équipe et I’envie
d’excellence. Nous faisons notre métier avec passion et bienveillance et continuons de voir
grand et loin pour devenir demain un acteur majeur de I’assurance. Cette ambition nous
motive et nous engage a trouver des candidats aussi motivés que nous !

CONTEXTE
Nous recherchons pour le Direction des Systémes d’Information un Expert Cybersécurité (F/H) sur
Paris 13 dont les missions principales seront les suivantes :

MISSIONS

e Accompagner les événements et les opérations administratives liés a la vie de du contrat de
nos Mettre en ceuvre au sein de la DSI la politique de sécurité définie par le RSSI

e Etre l'interlocuteur DSI dans le cadre de I'implémentation de la norme ISO 27001 et des

bonnes pratiques de la sécurité du Sl (1ISO 27002)

Participer au déploiement et a la mise en ceuvre de systéme et de solutions de sécurité

Assurer et/ou mettre en ceuvre les KPI sécurité au sein du Sl

Travailler conjointement avec I'architecture d’entreprise

Piloter les exercices de Plan de Continuité Informatique, assurer la communication et le

reporting

e Assurer un suivi quotidien des incidents remontés par le SOC, proposer des améliorations
visant a augmenter I"'autonomie du SOC

e Consolider les plans d’actions, les exécuter en respectant les processus ITIL de La Mutuelle
Générale

e Maintenir en condition opérationnelle I'infrastructure de collecte de logs : assurer les
montées de version nécessaires, le patching... en coordination avec le fournisseur du service
socC

e Valider les habilitations administrateur ou certains droits d’acces au réseau, selon la politique
définie par le RSSI

e En coopération avec I'architecte sécurité, challenger les infrastructures et solutions
techniques selon les meilleures pratiques de sécurité
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A PROPOS DE VOUS

De formation Ecole d’Ingénieur ou Universitaire, avec une expérience d’au moins 5 années dans la
sécurité des Systemes d’Information.

Connaissances techniques :

e Concepts et techniques d'architecture des systemes et réseaux
e Procédures d'exploitation et des standards d'échange

e Processus IT et Procédures de Sécurité Informatique

e Systémes d'exploitation et langages de programmation associés
e Bases de données

e  Sécurité informatique

e Data Encryption Standard (algorithmes de chiffrement)

e Solutions de Hashage

e Authentification / Gestion des identités

Connaissances complémentaires :

e [SO 27001 et ISO 27002
e GDPR

Maitriser les outils bureautiques : traitement de texte, tableur, outil de présentation
Qualités recherchées pour ce poste :

e Avoir une bonne capacité d'écoute, d'analyse et de synthéese
e Avoir un bon relationnel

e Avoir une bonne expression orale et rédactionnelle

e Etre un bon communicant

e Avoir un bon sens pédagogique

e Avoir le sens de I'engagement

e Savoir gérer son stress

e Avoir une bonne technique de I'anglais technique écrit et oral

INFORMATIONS COMPLEMENTAIRES

Mots clés :#cybersecurite, # Data Encryption ,

Contrat : CDI

Lieu de travail : 75013 - Paris

Avantages : Restaurant d'entreprise, RTT, conciergerie, salle de sport.
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